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WSTEP

Strukture dostepu okreslamy jako trojke (3, I, A), w ktorej ¥ jest schematem podziatu,
I' strukturg monotoniczng, zas A strukturg anty-monotoniczng, w ktorej struktura mo-
notoniczna wyznacza zbiory uprzywilejowane, a struktura anty-monotoniczna tworzy
zbiory nieuprzywilejowane. Innymi stowy, > jest metoda rozdzielania sekretu pomie-
dzy podmiotami pewnego zbioru, ze zbiory zdolne do rekonstrukcji sekretu sa wtasnie
zbiorami z monotonicznej struktury I', natomiast zbiory niezdolne do rekonstrukcji se-
kretu tworza strukture anty-monotoniczng A. Zadajac tylko rodzine zbioréw bazowych
struktury monotonicznej I' (to znaczy rodzine minimalnych zbioréw generujacych I),
badz tylko rodzine zbioréw anty-bazowych (to znaczy rodzine maksymalnych zbiorow
generujacych A) istnieje doktadnie jedna struktura dostepu modulo podziaty sekretu X,
zwane doskonatymi. Uzyskanie tego rezultatu pozwala nam opisywac¢ struktury dostepu
w terminach wytacznie rodziny zbioré6w bazowych lub anty-bazowych, majac w myslach

pewien doskonaly schemat podziatu (pokazane jest w obydwu przypadkach, ze istnieje



odpowiedni doskonaly schemat podziatu). To jeden z pierwszych, wstepnych rezultatow
zwigzanych z terminologia, ktérej uzywamy i podstawowymi pojeciami w naszej pracy.

Zaczynajac od odpowiednich definicji, majac u podstaw terminologie z teori mnogo-
Sci oraz rachunku prawdopodobienistwa, wyciggane wnioski majg charakter rozumowan
zwigzanych z teorig-mnogosci, kombinatoryka oraz zwiazanych z logika. Uzywane sg row-
niez metody z teorii baz Grébnera. Chodzi tu o konstrukcje schematéw dzielenia sekretu
opartych na wielomianach wielu zmiennych. Pojawia sie wykorzystanie teorii krzywych
eliptycznych nad ciatem skonczonym. Uzyte przeksztatcenia dwuliniowe na krzywej elip-
tycznej to zmodyfikowany iloczyn Weila lub Tate’a Lichtenbauma. Wykorzystujac grupe,
w ktorej Obliczeniowy Problem Diffie-Hellmana (CDHP) jest trudny, podczas gdy De-
cyzyjny Problem Diffie-Hellmana (DDHP) jest tatwy (ze wzgledu na istnienie iloczynu
dwuliniowego) zaproponowany jest schemat podpisu dedykowany dowolnej strukturze

dostepu.

WYNIKI

W rozdziale przygotowawczym, z definicjami pojeé¢ podstawowych, przedstawiono pod-
stawowe podejscia do konstrukeji doskonatych schematéw podziatu dla ogolnej (mono-
tonicznej) struktury dostepu. Konstrukcje te pézniej, w nastepnym rozdziale, sa uogol-
nione w sposéb abstrakcyjny, w ktorym wykorzystywana jest funkcja spetniajaca pewne
teorio-mnogosciowe warunki. Podane sa dwa przyktady takich funkcji. Wspomniana ge-
neryczna funkcja ma w swojej dziedzinie pewng rodzine zbioréw. Zbiorem wartosci jest
tutaj rowniez pewna rodzina zbioréw. Spelnia ona takie warunki, ktére gwarantuja iz
podanie dowolnej jej realizacji owocuje powstaniem schematu dzielenia sekretu w dowol-
nej strukturze dostepu. W zastosowaniach chodzi o podawanie takich jej realizacji, by
otrzymywane metody podziatu sekretu byty 'maprawde bezpieczne’. Ta ogdlna metoda
wraz z innymi prezentowanymi w pracy znajduje zastosowanie w ostatnim rozdziale, do
konstrukeji schematu podpisu opartego na dowolnej strukturze dostepu.

W pracy zgodnie z lezaca u podstaw teorio-mnogosciowa oraz probabilistyczna ter-
minologia, opisane sg klasyczne schematy podzialu sekretu. Opisany jest zatem miedzy
innymi schemat Shamira lub Blakley’a. W tej terminologii réwniez przedstawiony zo-
stal schemat podziatu, ktory nazywamy rozszerzonym schematem Blakley’a i ktory to
pochodzi z [6]. Opis schematéw jest ujednolicony. Przedstawiamy go uzywajac notacji
opartej na wielomianach, ktore eksponujemy jako lezace u podstaw kazdego ze schema-

tow. W trzecim rozdziale rozszerzono wspomniana notacje podejmujac probe konstrukeji



schematow, ktore sa w pewnym sensie bardziej ogélne niz dotychczas przedstawiane w
literaturze (np. udzialami nie musza by¢ elementy ciata lecz moga by¢ wielomiany). Sche-
maty te oparte sa na wielomianach wielu zmiennych. Tu, nowe w literaturze podejscie
wykorzystuje elementy teorii baz Grobnera. W pracy podane zostaly przyktady realiza-
cji takich schematow. Wprowadzona technika zwigzana jest z algorytmem znajdowania
minimalnego rozwiazania w Twierdzeniu Chiriskim o Resztach (wzgledem pewnego pra-
porzadku na wielomianach) w pierscieniu wielomianéw wielu zmiennych. Sam algorytm
pochodzi z pracy [2|. Uzywamy go rowniez aby znalezé wszystkie rozwiazania CRT.

W prezentowanych schematach podziatu opartych na powyzszym podejsciu, czesci
dzielonego sekretu, ktory wstepnie jest wielomianem wielu zmiennych, sg réwniez ta-
kimi wielomianami. Z kazdym podmiotem wigzany jest jego publiczny ideal z pierscienia
wielomianéw. Dzigki temu mozliwym stalo si¢ podanie teoretycznej struktury, na ktorej
opierane moga by¢ schematy progowego dzielenia wielomiandéw wielu zmiennych. Prezen-
towane podejscie pozwala rowniez podaé realizacje (t,t) progowego schematu podziatu
sekretu opartego na wielomianie, ktérego stopienn nie jest a priori znany.

Nowe spojrzenie na dzielenie sekretu umozliwia skonstruowanie schematu dzielenia
wielomianu wielu zmiennych lub jego wartosci w pewnym punkcie, dedykowane dla
og6lnej struktury dostepu. W przeciwienistwie do teoretycznej, abstrakcyjnej konstruk-
cji schematu progowego, mozliwa jest jego realizacja w pewnych strukturach dostepu
wynikajaca juz z opisu w pracy. Podane sa zalety takiej konstrukcji. Jedna z nich jest
mozliwos¢ prostego przesytania podmiotom ukrytych informacji, jesli udziatami pod-
miotow sa niestale wielomiany. Przesylajacym jest w tym przypadku podmiot, ktory
zaszyfrowal w postaci udzialow pewien wielomian.

Czes¢ pracy, z rozdziatu drugiego, zwiazana jest z poréwnywaniem dwoch metod szy-
frowania monotonicznej struktury dostepu. Pierwsza z nich jest dobrze znana. Byla
zaproponowana przez Benaloha i Leichtera w [4]. Jest ona zwiazana z mozliwosciami
szyfrowania monotonicznej struktury dostepu w oparciu o zadana monotoniczng formute
logiczna. Druga z metod, o ktérej byta juz mowa, to nasza rozszerzona metoda szyfro-
wania monotonicznej struktury dostepu w oparciu o podejscie teorio-mnogosciowe. Tam
zaczynajgc od rodziny zbiorow bazowych lub anty-bazowych, przy uzyciu pewnej funkcji
otrzymuje sie schemat podziatu sekretu.

Pokazane sa zaleznosci miedzy tymi dwiema metodami. Dowodzimy nastepujacych

twierdzen, nazwanych tak raczej ze wzgledu na ich wage, nie za$ trudnosci w dowodzie:



Twierdzenie Niech F' bedzie dowolng monotoniczng formutq logiczng okreslajgcq struk-
ture monotoniczng I'. Przeksztatcajoc F do alternatywnej postaci normalnej 1 przepro-
wadzajge redukcje tak, by zadna klauzula nie byta zawarta jako zbior literatow w innej,

zbiory utworzone przez indeksy klauzul definiujg baze T'.
oraz twierdzenie dualne:

Twierdzenie Niech F' bedzie dowolng monotoniczng formutq logiczng okreslajgcq struk-
ture monotoniczng I'. Zapisujgc F' w kontunkcyjnej postaci normalnej, ktora jest zredu-
kowana tak, by nie byto klauzul zawartych jako zbiory literatow w innych, zbiory tworzqgce
anty-baze konstruowane sq poprzez wybranie klauzuli formutly i wypisanie wszystkich in-

deksow nie wystepujgcych w tej wybranej.

Wyjasnijmy, ze monotoniczna formula logiczna (taka sktadajaca sie z samych alternatyw
i koniunkcji, bez negacji) zadaje strukture monotoniczna na zbiorze podmiotéow identy-
fikowanych z indeksami zmiennych wystepujacych w formule (aj,az, itd.) w ten sposob,
ze zbiorami uprzywilejowanymi sa te zbiory indekséw, dla ktorych jesli wstawimy w
zmienne indeksowane elementami takiego zbioru warto$é¢ 1 w naszej formule, a w pozo-
state miejsca 0, bedzie to formuta prawdziwa. Przypomnijmy tez, ze baza rodziny mono-
tonicznej jest rodzina zbioréw minimalnych, tj. takich, w ktérych zaden element rodziny
monotonicznej nie jest juz wlasciwie zawarty. Anty-baza rodziny anty-monotonicznej A
odpowiadajacej I' jest rodzina zbioréw maksymalnych w A (nic juz dotozy¢ nie mozna).

W pracy prezentowane jest nowe ujecie hierarchii. Jest to hierarchia w ogélnej struk-
turze dostepu. Wprowadzone pojecie nie jest tym znanym z literatury odnoszacym sie do
hierarchicznych struktur dostepu. Wprowadzono raczej definicje hierarchii, ktorej celem
jest uchwycenie pewnych intuicji. Dazymy do koncepcji hierarchii w dowolnej monoto-
nicznej sturkturze dostepu tak, aby wyrézni¢ tych uzytkownikéw, ktorzy intuicyjnie sa
bardziej pozadani przez adwersarza aby ich skorumpowaé. Nie skupiamy sie jednak na
teoretycznych aspektach zwiazanych z taka definicja. Bierzemy raczej pod uwage prak-
tyczne sposoby dzielenia sekretu, ktore wiaza sie z ukryciem miejsca zajmowanego przez
podmiot w hierarchii intuicyjnie rozumianej w ten sposéb. Tak postepujac, dazymy na
przyktad do tego, aby adwersarz nie byt w stanie rozrézni¢ miedzy uzytkownikiem, ktory
jest 'majwazniejszy’, a takim ktory jest wazny najmniej. Prezentujemy odpowiedni sche-

mat dzielenia sekretu pozwalajacy ukryé miejsca podmiotéw w hierarchi. Zajmujemy



sie szczegdltowymi wynikami zwigzanymi z bezpieczenstwem hierarchii i dowodzimy na

przyktad:

Twierdzenie Dla rodziny zbiorow bazowych B monotoniczne;j struktury dostepu, takiej
ze zaden podmiot nie jest w stanie zrekonstruowac sekretu sam, mozna zagwarantowac,
ze zbiory S; zwigzane z podmiotami, w procesie rozdzielania udziatow opartym na podej-

Sciu z anty-bazq, nie sq zawarte jeden w drugim.

Zbiory S; o ktorych tutaj mowa pochodza z naszej konstrukcji opartej na ’teorio-
mnogosciowej funkcji’, ktorej realizacje implikuja schematy dzielenia sekretu. Tam f(S;)
jest to zbior, ktory jest udziatlem i-tego podmiotu.

W pracy prezentowane sg zastosowania w postaci kontrukeji opartych na krzywych
eliptycznych nad ciatem skonczonym, dedykowanych dla dowolnej monotonicznej struk-
tury dostepu. Konstrukcje te oparte sa na iloczynie dwuliniowym na krzywej eliptycznej
nad ciatem skonczonym. Iloczynami dwuliniowymi, ktére mozna tu wykorzystac¢, sa na
przyktad zmodyfikowany iloczyn Weila lub zmodyfikowany iloczyn Tate’a-Lichtenbauma.
Pokazano sposoby konstrukecji schematéw podpisu dedykowanych dla monotonicznych
struktur dostepu. Struktura monotoniczna w schemacie moze by¢ zaszyfrowana na rézne
rozpatrywane w pracy sposoby. Konstrukcje te maja swe fundamenty wspolne z pod-
pisem grupowym bazujacym na uogélnionym ciggu Asmutha-Blooma oraz algorytmie
CRT-Orego, zaprezentowanym przez Pomykale, i stanowia jego rozszerzenia w postaci
mozliwosci szyfrowania innych struktur dostepu. Rozwazanymi metodami szyfrowania

struktury sa:

e Metoda oparta na uogélnionym ciggu Asmutha-Blooma wykorzystujaca algorytm
CRT-Orego

e Metoda oparta o rozszerzony schemat Blakley’a, pochodzacy od Brickella
e Metoda oparta o formuly logiczne wywodzaca sie od Benaloha i Leichtera

e Metoda oparta o czyste teorio-mnogosciowe podejscie, ktora zostata wprowadzona

W naszej pracy



PRZYKLADOWE REZULTATY

Hierarchia w dowolnej monotonicznej strukturze dostepu
Przez X oznaczamy zbiér podmiotow.
Definicja z [14], ktora ujmuje wszystkie dotychczas rozwazane w literaturze opisy struk-

tur hierarchicznych jest nastepujaca.

Definicja Niech I' bedzie monotoniczng rodzing zbiorow. Mowimy, ze podmiot P; € X
jest wyzej w hierarchi od podmiotu P, € X, jezeli AU {P;} € I' dla kazdego podzbioru
A C X\ {P, P} takiego, ze AU {P,} € I'. Struktura dostepu jest hierarchiczna jesli

wszystkie podmioty sa hierarchicznie powiazane.

Jak widzimy rozwaza si¢ w niej pewne szczegblne struktury, zwane hierarchicznymi.
Prezentowany przez nas opis wywodzi sie ze spostrzezenia, ze w kazdej monotonicznej
rodzinie mozemy sprobowaé¢ wskaza¢ podmiot, ktéry jest najbardziej, od strony adwer-

sarza, pozadany do korupcji. Proponujemy zatem nastepujaca definicje:

Definicja Miejsce podmiotu w hierarchii zalezy od liczby zbioréw uprzywilejowanych w
X, ktore ten podmiot zawieraja. Tak wiec podmiot P, € X jest wyzej w hierarchii od
podmiotu P, € X, jesli moc rodziny F; = {A € I': P, € A} jest niemniejsza od mocy
rodziny Fo = {Ael': P, € A}

Definicja dotyczy zatem dowolnej monotonicznej struktury dostepu. W pracy jednak
traktujemy ja intuicyjnie i koncentrujemy sie na takiej konstrukcji schematu dziele-
nia sekretu, ktora pozwala ukry¢ powiazania w hierachii. Zadamy, by z liczby udzia-
tow, w pewnej metodzie dzielenia sekretu opartej na rodzinie zbioréw anty-bazowych
nie mozna bylo wywnioskowaé¢ miejsca, ktoére podmiot zajmuje w hierarchii. Zazwy-
czaj bowiem, z podmiotami najwyzszymi w hierarchii, stowarzyszonych jest najwiecej
rozdzielanych elementéw, a z najnizszymi najmniej. Celem jest by niemozliwym byto
rozréznienie miedzy podmiotami najwyzszymi i najnizszymi, po uzyskaniu ich udziatow
przez adwersarza. Rozwazana konstrukcja opiera sie na metodzie z funkcja o charakterze
teorio-mnogosciowym. Chodzi nam tu o pewne przeksztatcenie operujace na zbiorach i
spetniajace z nimi zwiazane warunki, ktéro umozliwia konstrukcje schematow dzielenia

sekretu. Bierzemy pod uwage najmniejsza wspolna wielokrotno$é odpowiednich liczb.



Przyktad

Rozwazmy zbiér podmiotow X = {P;, P, P3, P,} oraz rodzine zbior6w bazowych

B ={{P, B}, {P, P}, {P, P}, {P, Pi}}.

Rodzina zbior6w maksymalnych nieuprzywilejowanych (anty-baza) to

N ={{P},{P2, Px}, {Ps, Pi}}.

Podmiotem najbardziej uprzywilejowanym (najwyzej w hierarchii) jest P;. Moze on zre-
konstruowaé¢ sekret wspotpracujac z dowolnym innym podmiotem. Liczba uprzywilejo-
wanych podzbiorow ktore zawieraja P; jest najwieksza (jest ich 7, podczas gdy dla Py
oraz Py jest ich 6, dla Py jest ich 5). Najmniej uprzywilejowanym podmiotem jest Py gdyz
zrekonstruowaé on sekret moze wytacznie z P;. Liczba uprzywilejowanych podzbiorow
zawierajacych P, jest najmniejsza. W metodzie dzielenia sekretu z P, zwiazane beda

dwie liczby, zas z P, tylko jedna. W naszym podejsciu chcemy ukry¢ ta zaleznosé.

Wielowymiarowe rozszerzenia schematéw podzialu sekretu

Zaprezentujemy spojrzenie z pracy na dobrze znany schemat dzielenia sekretu Shamira.
Korzysta sie tutaj z algorytmu wyznaczajacego rozwiazanie Twierdzenia Chinskiego o
Resztach w pierdcieniu wielomianéw wielu zmiennych. Podajmy najpierw odpowiednie
twierdzenie. Wywodzi sie ono z pracy [2].

Niech R = K[Xy, ..., Xj], gdzie K jest cialem.

Twierdzenie Dla idealow [, ..., I, pierscienia R oraz wielomianéw fi, ..., f,, € R, prze-
cicie zbioréw (72, (f;+ 1;), jezeli niepuste, rowne jest f'+(7_, I;, gdzie konstruowalny
f" € R jest minimalny w ﬂ;nzl( f; + 1) pod wzgledem praporzadku na wielomianach R

indukowanego z porzadku na jednomianach monicznych w R.

Piszac tutaj konstruowalne, mamy na mysli, ze odpowiednie algorytmy na konstruk-
cje wspomnianych elementéw znalezé mozemy w pracy [2]. Porzadek na jednomianach,
o ktorym mowa w twierdzeniu to tak zwany dopuszczalny porzadek na jednomianach mo-
nicznych znany w teorii baz Grobnera. Mozemy rozwazy¢ na przyktad porzadek zwany
stopniem leksykograficznym. Indukuje on praporzadek (relacje zwrotna i przechodnia,
bez antysymetrycznosci) na wielomianach przez poréwnywanie, dla dwoch danych wie-
lomian6éw, ich najwiekszych jednomianéw (pomijamy wspotezynniki), jesli rowne to po-
rownywaniu nastepnych jednomianéow itd.

Podamy jak w tych terminach wyglada zapisanie schematu progowego (¢,n) Shamira.



Chociaz w schemacie Shamira rozwaza sie wielomian jednej zmiennej, podobne elementy

konstrukeji przenosza sie na wyzsze wymiary.

Niech K = F, odpowiednio duze.

Niech f = f(X) = ap+ a1 X + -+ + a;_1 X! € K[X] bedzie wybrany losowo (losu-
jac wspotezynniki). Wybieramy dla podmiotéw ze zbioru {P, ..., P,} (dla t < n) ich
tozsamodci. Powiedzmy, ze beda to niezerowe, rézne elementy ciata cq,co,...,c, € K.
Niech f(¢;) = r; dla ¢ = 1,...,n beda udzialami podmiotéw. Skoro f(¢;) —r; = 0 to
(X — ) |(f(X) —r;) cow jezyku idealéow mozna zapisaé jako: f € r; + (X — ¢;). Zatem
uzytkownik posiada r; + (X — ¢;). Zalozmy, ze t uzytkownikoéw zgromadzito sie by zre-
konstruowaé¢ sekret, tutaj powiedzmy zrekonstruowaé¢ wielomian. Bez straty ogélnosci
powiedzmy, ze sa to uzytkownicy o tozsamosciach cy, ..., ¢;. Zatem w twierdzeniu rozwa-
zany bedzie zbior staltych wielomianow ry, ..., ry oraz ideatow (X —¢1), ..., (X — ¢;). Pra-
porzadek bedzie indukowany z porzadku stopnia-leksykograficznego na jednomianach.

Uogolniony algorytm CRT znajduje takie f’, ze
t t
P+ (X =)=+ (X =) .
j=1 j=1

Mamy tez ﬂ;zl(X—cj) = (H;:1(X_Cj))' Skoro f” jest minimalny w ﬂ;zl(rj +(X —¢j))
oraz [ € ﬂ;zl(rj + (X —¢;)) wiec deg(f') < deg(f) <t—1.

Mamy wiec f € '+ (H§:1(X —¢j)),skad f = f'+ hH;Zl(X — ¢;), dla pewnego wielo-
mianu h. Czyli f—f' = h H§-:1(X —¢;), a ze wzgledu na stopieni h = 0, zatem wielomian

f', ktory grupa t uzytkownikéw zrekonstuowata jest tym, o ktoéry chodzi.

Powyzsza notacja jest odpowiednia do uogoélnienia podziatu sekretu na przypadek wie-

lomianu wielu zmiennych i ogélnych struktur dostepu.

Konstrukcje na krzywych eliptycznych

W rozwinieciach schematu podpisu grupowego, zaproponowanego przez Pomykate, ko-
rzysta sie z wlasnosci dwuliniowosci iloczynu Weila i Tate’a-Lichtenbauma. Rozpatry-
wane sg iloczyny te po odpowiednich modyfikacjach, tak zeby na przyktad zmodyfi-
kowany iloczyn Weila mogt by¢ nietrywialny na parze tych samych punktow, zas w
podobnym sensie niezdegenerowany iloczyn Tate’a-Lichtenbauma mial wartosci nie w
przestrzeni warstw lecz grupie pierwiastkow z jednosci. Sa to standardowe konstrukcje,

na ktorych opiera sie rozwazany schemat podpisu. Wykorzystujemy tu Grupy Diffie-



Hellmana z luka obliczeniowa. Sa to grupy, w ktorych CDHP jest trudny, a DDHP
tatwy. Takich grup nalezy szukaé¢ wsrod podgrup n-torsyjnych punktéw na krzywych
supersingularnych [9]. Schemat samej konstrukeji podpisu polega na takim utworzeniu
klucza publicznego S dla grupy, aby mozliwym bylo podzielenie go na czesci (udziaty)
dla uzytkownikéw w ten sposéb, by grupy uprzywilejowane ze swoich udziatéow, korzy-
stajac z wlasnosci dwuliniowos$ci iloczynu mogty sktadaé¢ zagregowane podpisy cyfrowe
pod wiadomosciami tak, by przy uzyciu klucza publicznego grupy mozna je byto zwery-
fikowa¢. W konstrukcjach korzysta sie z klucza prywatnego s grupy, a mnozac go przez
zadany publicznie punkt krzywej eliptycznej ) otrzymuje sie klucz publiczny grupy:
S = sQ). Podpisu w zastosowanych metodach kazdy uzytkownik dokonuje mnozac czesci
s zwigzane z przydzielonym udziatlem przez punkt krzywej eliptycznej odpowiadajacy
aktualnie podpisywanej wiadomosci. Podpisy poszczegdlnych uzytkownikéw nastepnie
taczy sie w podpis grupowy. Chodzi o to, by tworzac podpis grupowy operowac tylko na
podpisach czesciowych poszczegolnych uzytkownikow, nie za$ na wiedzy o ich udziatach.

W metodzie korzystajacej z uogolnionego ciagu Asmutha-Blooma (g, p1, ..., p,) zwia-
zanego z zadang struktura monotoniczng I' (ktory to ciag dla zadanej I' moze by¢ wy-
znaczony metoda oprata na podejsciu ze zbiorami anty-bazowymi) rekonstrukcja bazuje
na algorytmie CRT-Orego. Szuka sie tam rozwigzania uktadu kongruencji, w ktérym
moduly nie musza by¢ wzglednie pierwsze. W metodzie tej konstruuje sie odpowiedni,
losowy sekretny klucz grupowy s, ktory poézniej dzieli sie w postaci udziatow jak w
Chinskim Twierdzeniu o Resztach, z modutami p, ..., p, pochodzacymi z ciaggu Asmutha-
Blooma.

W metodzie podpisu opartej na rozszerzonym schemacie Blakley’a pochodzacej od
Brickella dziatamy w przestrzeni liniowej FZ, skad tez wybierane sa tozsamosci uzyt-
kownikow (wektory v;, ktore sa im przypisane). Grupowym kluczem prywatnym jest
s = a- v, gdzie a wybrane jest losowo. Udzialami uzytkownikoéw sa s; = a - v;. Zbiory
uprzywilejowane I' wzgledem wybranego wektora v € FZ w tej metodzie buduja ci uzyt-
kownicy, ktorych odpowiadajace wektory rozpinaja przestrzen zawierajaca v (tutaj tak
zadawana struktura nie jest zupeinie dowolna monotoniczna struktura dostepu). Pod-
pis mozna utworzy¢ dzieki temu, ze grupa uprzywilejowana znajac przypisane wektory
tozsamosci ktore sa publiczne, moze znalezé¢ wspolezynniki z ciata takie, ze Y ¢;v; = v.
Dzieki tym wspoétczynnikom uzytkownicy bezpiecznie tacza swoje poszczegdlne podpisy
w podpis grupowy.

W metodzie opartej na formutach logicznych korzysta sie z addytywnego podziatu

sekretu wzgledem formuty logicznej, zaproponowanym przez Benaloha i Leichtera. Gru-



powy klucz prywatny losowany jest jako element s € Z, i rozdzielany w postaci udziatéw
zgodnie z metoda oparta na formule logicznej. W rezultacie uzytkownicy tworzacy grupe
uprzywilejowana, wéréd swoich udziatow znajda takie, ktore sumujg sie do s. Uzytkow-
nik sktadajacy podpis w ramach tej grupy, dla weryfikacji podaje réwniez zbiér indeksow
odpowiadajacych jego czesciom udziatu, ktore wchodzg w sklad s (z kazdym indeksem
i zwiazany jest publicznie znany punkt s;Q). Podpisy poszczegolnych uzytkownikow su-
muje sie otrzymujac podpis grupowy.

Dla podpisu opartego na wprowadzonej w pracy metodzie korzystajacej z przeksztatce-
nia f, ktore z rodziny zbioréw prowadzi w rodzine zbioréw, zadane zostaja dwa dziatania
x oraz H tak, by dla rodziny F bedacej zbiorem wartosci f oraz stosowanej podgrupy G

na krzywej eliptycznej z dziedziny iloczynu dwuliniowego mie¢:
x: FxG—G

oraz

H: GxG—G.

Spetniaja one warunki, ktére w potaczeniu z konstrukcja struktury dostepu oparta na
funkcji f pozwalaja na realizacje schematu podpisu grupowego. Przeksztatcenie te za-
dajemy po to, by mozliwe byly dzialania algebraiczne na udziatach podmiotow, ktore sa
tutaj zbiorami (sa to zbiory f(S;) o ktorych wspominaliémy w ramach bezpieczenistwa

w hierarchii).

W podobny sposéb w jaki skonstruowano schemat podpisu grupowego dedykowanego
dowolnej strukturze dostepu, dla metod zadawania struktur dostepu uzytych powyzej,

mozna skonstruowaé grupowy schemat deszyfrowania wiadomo$ci w dowolnej strukturze.
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